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RECURSO TECNOLOGICO:

Switch

DESCRIPCION DEL RECURSQ TECNOLOGICO

N casode gue da fazesp tenicas pam Equipos activos para conexién de red
periféricos u olfos F BCUFE g el oy @ se ¢ BB )
Switch 24 puertos
Cantidad 1
24 Puertos a 1Gbps Ethernel cobre
4 o mds puertos SFPISFP+ a 1110 Chps fibra optica
Puerto UgE!_para conesdén e unidades do almacenamiento portati
GConachividad Praveer Puerto Administracion RJ-45 "Fuéra de Banda® {OOBM)
Auto-MOI
PoE |EEE 802 3alaf
Pva & IFyd Management/Routing Dual Stack)
CPU 1.4 Ghe o supenor
Memaoria RAM 2 GB DDR4 o superior

Memaria Flash

1 GB o superior

Buffer de paguetss

512 MB o superior (CPU bufler)

Throughut (Minima}

120 Gbms

Capacidad de Switching (Minima)

90 Mpps

Canvergencia

VLAN auto corfig pa¥a teléfonos P pasado en LLDFP u olros protocolos

Funcionaligad para mondores "UDP Jtter” d bafico de VoP

Sepere a b funcionalidad "Micrasoft Network Load Balancer [NLB)"

Sopore Funcionzlidad Al Disponibilidad "Ethernel Ring Prolection Swilching”

LLDF MED

F Kulticast Snoaping

Direcciores MaD = 64K

ARPE 5K

WHLAN |

Redundancia

Tecrologla Smartink O similares

Soporte de odulo de allmentacian redundsnte 1+1

Capacidad de Aptlamiento (stasking) hasta 2 unidades, pudiendo estar an centres da cableado difeérentas

Configusacion y administracion simplificad as

SNMP v 123

Aulo pravisioning con plataforma del fabricante del equipe (ncluir Flataforma Cenlrali zaga sies necesanc agregar Licencia)

Cloud hased management

WSS AP

NTP TFTRYSFTR

Femate Monioring

aF i

Layer 3 Routing

Enrulamienlo estatico Py4 e Pve

Enrutamiento "Border Gateway Proloco! (BGR)" IPv4/IPvS

Enrutamiente “OSPF" para IPud/IPvG

Enrutamients "Equal-Cost Mullipath (ECMP)"

Errutamients "Policy-Base Routing(PBR)"

Soporte para encapsulacion “Genenc Routing Encapsulation (GRE)"

P Performance maortor

Layer 2 Switching

Wlan tagging IEEE 802.10 (4094 WLAN IDs)

Vian Tunneling

Soporte perd Jumbo Frames de S300 bytes o superior

Fortitirroning

LACF 82 3ad

Spanning Tree 802 1s/diy

IGMP

GVRFy MVRP

B0Z.1% y MAC Authenlication [Multiples metodoes de autenticacion simulténecs]

ACL basadas encapa 2y capa 3

RADIUS y TACACSt o similar

SSL, SSH, HTTPS
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Fort Security
Sequridad CHCP Snogping

Dynamic ARP Inspection

AL IPvd 2 Py hasadas en identidad
Control Plane Policing

BPDU Protection gara STP

STP Root Guard

Soporte para IEEE 82 .1p

Cola Sirict pnerity y Defict Weighled Round Robin {DWRR)
Ctass of Service (CoS) basado en etiquela 802 1p utfizands direccion IP. nimero de puerio ¥ DiffSery
Soporte minme 8 colas (queuss) para prionilzacion de hafico

Calidad de Servicio {QoS)

Software Cefined Network (SON) Soporte para APls REST para network gutomation
Gbics (SFP/SFP+) hcluir 2 bics FO SM paralos puertos de uplink a 10Gbps del memo fabricante del equipo
Patch Cords de fribra dptica Inciur 2 Paich Cords de FO 8 052 con terminales LCALC
DAC CABLE ncluir 2 DAC Cable 10Gbps 3 Metros

Switch 48 puertos

Centidad 3

48 Puertos & 1Gips Ethemet cobre

4 0 mée puerios SFR/SFP+ a 110 Gbps fiora optica

Puerto USE para conexidn de unidades de almacenamiantio portétl
Conectividad Proveer Puerto Administracion RJ-45 "Fuera de Banda® (OOBM)
Auto-MOIX

PoE IEEE 802 3atiaf

Fv4 & PuvE ManagementRouting {Dual Stack)

CPU 1.4 Ghz o supenor
Memoria F.AM 2B DDR4 o supenor
Memoria Flash 108 Elsmenor T = ] \3
'r-"n_m_u_g-h-u_t'FMTmmo'_} 1:.-’_'5_Gbp_s
Lanastdacide Saritchhg M anma ) FANM o s

YLAN gt corly RFEEeTohtdd TRl ar LeDe i e prowoctins -
Funcionalidad para monteree "UDP Jter” d trafico de WVolP

Soporte 2 la funcionalidad “Microsoft Metwork Load Balancee (NLBY"

Soporte Funcionafidad Ada Dwsponibilidad "Ethernet Ring Protection Switching”
Convargencia LDP MED

P Multicast Snooping

| Dinecciones MAG = 54K
ARPz 16K

WELAN

Tecnologa Smartlink © similares

Redundancia Soporie de Grulo da alimenlacion redundante 1+1

Capacidad de Apilamiento (stacking) hasta 9 unidades, pudiendd eslar en centros de cableado diferentes

SHMP v 1.2.3

Auo provisioning con plataforma del fabricante det equipo (Incluir Plataforma Centralizada $1 €5 necesario agregar Licencia}
Cloud based manggement

Cunfiguracicn y administracién simplificadas |IEEE 8021AE LLDP
NTR, TFTF y SFTF

Remole Montonng
sFlow
Enrutamiento estatico Pvd e (P

[~}

Enrutarmi “Border Gat y Prolacol (BGF) IPva/Pv6
Enntamiento "OSPF" para IPv4{PvE
Layer 3 Routing Enrutamiento "Equal-Cost Multipath (ECIP)"

Enruvtamients "Policy- Basze Roulng(PBR)"

Soporie pawa encapswacion “Genefic RouUbng Encapsulation (GREY
P Performance monitor

Vien tagging IEEE G602 10 (4094 VLAN Ds)
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 COMPONENTES

Doeumants Nd,. | MSP-DTIC-DMA-FORM-004

Version Mo |00

ESPECIFICACIONES TECNICAS
(Dapendignto tel regurse lecnologice refanr IGs Campos conesponaEntes)

i B FoRMAéLS'NE%m"E*AE'uEﬁP-“AE' RECURSO TECNOLOGICO

o e | CARACTERISTICAS GENERALES

Layer 2 Switching

Vian Tunnellng

Soporte para Jumbo Frames de 9300 bytes o supenor
Porl Mirroring

LACP BOZ 3ad

Spanning Tree BOZ . 1sidw § {
GVRPY MVRP

Seguridad

802 1K y MAC Authenticaucn [Mul-liples metodos de aulenbicacion simullaneos]
ACL hazadas en Caps 2y capa 3
RADIUS y TAGACS G similar
55L, 55H, HTTPS

Porl Security i
DHCP Snooping A
Dyhamic ARP Ihspection

ACL IPv4 e IPv6 basadas &n idenlidad
Canirol Plane Policing

BFOU Protection para STP

STF Root Guard

Calidad de Sarvicic (QoS}

Sopore paa IEEE B2 1p

Cola Srict miarity y Defidl Weighted Round Robin {DWRR)

Clasz of Service {CoB) basado en etiqueta B2 4p utiizando dreccion P, nimero de Puero y DiffSery 1
Soponte rrnimo 8 col# (queuss) pa@ pnonfiZacion de trafico |

Software Defined Matwork {SDN)

Soporte para APls REST ara network autormation

Ghics {SFPISFP+)

heluir 2 Ghics F.O S para loe puertbs d= uplik a 10Gbps del mismo fabricanie del edqupo

Patch Cofds de fribra dptica

Wciuie 2 Patch Cords de FO 8 052 con terminales LC-LC

Bervicios

Sopore 2447 | |
Instatacion | configuracién y puesta &0 marcha de lce equipts instalados
Entrenarmienlo dei fatiricante pafa el manejo de |os equipcs adauiridos

Documentacién adicional

Pregenlar cata det fabricarte donde otorgue a B empresa |a autorizacion para B venta o distibucién de los equipds propuestas por o | =E
Prasentar carta del fabricante, cahal autonizado u oferente, dorde indigue que el equipo no puede ser usador m-manufaciurado reparada T esta 4 fnal
d2 =y vida Uil o ciclo de vida

Garantia

Garanlia directa del fabricante o a Iravés de und dé Sus répresentantes por 5 afos
[Btock focd o8 tados 16s equ dispomiivos pam reeémplazo en 48 horas ¢ menos
QUIpHE ¥

e NG EXISTE MAS INFORMACION DEBAJO DE ESTA LINEA - e

Encargado deMma . — Mw oTIc
r_/ / X / 209272 : Y ﬁ 222
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RECURSQ TECNOLOGICO:

Switch Core

DESCRIPCION DEL RECURSO TECNOLOGICO
{Encazodeque 383 requenida 185 &5 peciic stione s lonices para
PENRACD 50 Olros FCUF 505 tscnoldgicos complet areste campa !

Minimo 3 Puertos a 10/26GbE Fibra

Minime 4 puertos a 100 Ghps

Puerta USB paraconexion de unidedes de almacenamiento poriil

Conactividad
Proveer Puerte Administracion RJ-45 "Fuera de Banda" (QOBM)
S0ports de méduics d2 1G en las banias de 10/25G
4 Cables DAC a 100Gbps
=] V] 1.2Ghe @ superior con 4 O mAS Cores
Memoria RAM 4 GB o superior

Memaorfa Fiash

2 GB o superior

Capacidad de Switching (Mitima)

2 Tbpa

Convergencia

LLDP-MEDIBDZ 1AB

Local Autherlication

Multicast Routing

Redundancia y alta disponibllidad

Fuentes redundantas y holswappable

Soporte para & menos un Next Hop Redundancy Protocol (NHRP)

UCLD Detection o slmitar

Capacidad oe stacking de swilches &n disintos cerlros da cableado

IEEE 802.1AX Lk Aggregation o simllares

Configuracidén y administracién

ShNMF v 123

Ao pravisioning con platalorme del fabricanie del equipe gncluir Piataforma Centraiizadasi es Necesario agregar Licencla} para Core y Acceso

Cloud based management

FTP

Rernote Monitoring

NTP

|IEEE &{2 1AB LLDRP

Integracién con herramientas 4@ moniereo centralizadas

IPSLA, NOA o similar

sFlow o sirmitar

Routing

NSl

Servicios Capa 3

Saporte para enrutamiento estatico (Pv4 e IPvE), OSPF (Pu4 e iPv6), BGP, Multiprolocol SGP

Pdlicy Based Rouling

=

PvE over IPv4 Tunneis

Enrutamiento "Border Gateway Protocol (BGP)" IPv4/Pyg

Soporte de mas e 200K russ IPv4 fms & 70K nias IPVE

Ennutarients "Equal-Cost Muitipalh (ECMPY"

=~

Enrutamiento "Palicy-Base Roulng{PBR)"

gpa ra mea pla won “Ge orenc Rou keg i ansula won GRJEY

Dyhamic Aost Ubntiguration Fotocol {UHCP) 1

Domain Name System (DNS)

Switching

aw 1Q

Port Mirroring

802 Jad LACP

STP 802 1diwis

Rapid Per-Vian 3panning Tree o equivalenta

BFDU Tunnsling

IGIMP

Vian-based Tunneling

Jumpo frames de 8k byies mimirmes

Vxlan

Muiticast

Soporte para IGMPY2 v 8

Multicast Listener Discovery

Sopore fara Pil

Soparie para MSDP

Soporar hasta 500 | AT intedfaces o sypanor

Soporte de mas de 60 intarfaces miembros d& 1 LAG |

Pagina 1de 2
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3 L u 3
ACL Pud e PvE pasadas en idenbdad

Seguridad

RADIUSTACACS+ 0 equivalente

8SL, 8SH, HTTPS

Sopone para [EEE 832.1p

Calidad de Servicie (QoS)

Cola Stict prignty y Deficit Weighted Round Robin {DWRR)

Class of Senvice (CoS) basado en etiqueta 802 1p utilizando direccién IP, nimero da pusrio y DiffServ

Soporte mnimo 8 colis (queues) para proritizacion de rafica

Software Defined Network [SDN)

Soporte para APis REST para network aatomation

Soporte 3 afios de Sopore de Software 24/7 - =] |
GBICs (SFP/SFP+) Ss geben inciuird GBICS de 10 Gops 10GBASE-SR y 4 GBICs de 1 Ghps 1000BASE-SX de misme fabricante gel equipo - |
Cables DAC neluir 6 cables de conedon drecta (DAC)
inslalacion, configuracion y puesiaen marcha ¢ |68 &ouipos Instalados % 2=
Servicins

Emtrenamiento de B solucion impartido por el Fabricante dnciuir PR}

Documentacion adicienal

Presenlar carla del fabricante o Distribuidor Adtorzado dorde otorgue 2 B empresa b autonzacion para la venta o distriblcion el g

OPUES(OS |
por @ oferente

Presentar cara del fabricante o Distribuidor Aulgfzado, canal autoriz ade u Oferente, donde indique gue d equipo no puadeser Lsada e man!faci rado
repafedo ntestar 3 fnal de =i vida ulit o ciclo de vida

Garantia

(3arantia drecta del fabncanle o a lravés de ino de sus represeplanles por S ancs

Slock local & lodes |08 equipos y disposilvos para reemplazo en 48 haras o menos.

e

e NG EXISTE MAS INFORMACGION DEBAJO DE ESTA LINEA "

Proparado Por:

Revisado gnpjabadn Por:

Encargado del drea

4/3/2022
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RECURS0Q TECNOLGGICU‘

Solucidn de backup y recuperacidn

DESCRIPCION DE. RECURSO TECNQLOGICO
{Ene

e BEIng § lécricas par

Th

Lt giros

o campo)

Software de Backup

jong:

Maqgumas virtuales: ViMWare, HyperV y Nutanix

Equipes Fisicos Merasofl Windows Linax v Mac

Backup, recuperatgion y repf

Aplicaciones Microsofl SOL Server, Oracle, NAS

Backup de apicaciones desds Snzpshots

Caracteristicas

Replcacon remaota integrada

Protecnon contnua de dalos

Actormalizacién de pracedmiente g8 recuperadon de desastras

Seguridad

Rargomware proleclion utliizands backyps nmutabies

Ambiante virual de prushs pam fespaldo y recuperacion

Destines de backup

Locd, NAS SAN

Debo scportar d hasrdware del zenidor de almacenamiants como desing para guardar copers de respaldg

Licencia

Cantidad, Para 5§ maquinas vinuales

Tiempo minima de vigencia: & afos

Servidor de aimacenamisnto

Almacenamiento

Capacidad rimima. 18 TB ublizable margen de 10%

Canlidad: € x 4TE SAS

RAID 6 por hardware

Soporte para Deduplicacion y Snapshols

Dbe ncluir lodos Its discos pecesancs para currplie con las eapacidades de almacenamiento solicitadas

Capacidad minima: 256 GB

Memoria Debe intler ks memores Fequerigas para cumplr ¢on b5 requerimiantos minlmos
Proteccion ECC
Cantidad c= nuclecs 18
Procesador Frecuencia bass: 2 9Ghz minimo = —

Caché: 24 MB minimo

Threads 22

Canectividad de red [minimaj)

4 puertes a 1 Gops RJ4&S

Velocidad de transfarencia

Hasta 14 TBhr

Alimentacién y enfriamisnto

2 o mds fuentes redundantes y hol-swappable

2 abanicos <on rotor dual ha swappabla

Form factor 2 unidades de Rack
Ad acién y itorea Adminstracion natiea atraves de b consola dd fabricante pre-nstalaga =
Protocolos SMB, NFS, i5CS1 over Ethemet, FTPYS, HTTR/S, REST i

Compatibdidad

Microsolt Windows. Linus. Lihix y Mac

Estandares ds @ Industria

ACP| B 1. PCle 30 PXE, Energy Swar, Secure Digtal 2 0 AFS, 3DES

Saguridad

B servdar debe contar con safucidn de verificacion de slteracitn de tirmwas, B Misma debe de eslar grabads en slicio La verficacion debe de
hacerse d momento del arangus v durants B opercion de ls dispositvos dd node

Accesoliog

Adapradores  soportes, organizadores y cables de power requendis pam B onstalacion de servidar

Documentacidn adciongi

presentar canta del fabricante donde oforgue a b empresa B sutorizacion para b venta o distnbucién de los equpes propuesios por € oferenle

Presentar carta e fabricante, cand aulorzade v oferents, donde indique que @ equibo no pueds sr usado, re-manufacturado r;saradom estar a
finat da a1 vida ol o ciclo de wda

Garantla

Garantia drecla del fabricante o a fravés de uno de s representantes por & afeos

Stock loca de lodos |te equipos y dispositivos pam reemplaze en 48 horas o menos

e NG EXISTE MAS INFORMAGK N DEBAJD DE ESTA LINEA = rr r wrrs

Preparado -lpor:

Revismq‘o ¥ Apsobado Por:

7

Encargadodel Ama ,‘-;_.5;_ - =
_L[Zdll')_ yﬁs ol
Fpchs
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RECURSO TECNOLOGICO: Conectividad de la Red
DESCRIPCION [EL RECURSO TECNOLOGICO
fEn cast deque qusvictalesas acimes 3 Conectividad pasiva y centros de distribucién para conectividad de red
oGy T #4lecampa) |
Cableado UTP Cat 6A Certificado =
Copacidad de cargn. 35 kg 1
Gabinetes do pared Puerta do cristal o
[Irstaineion de parnd =—==1}
Se deben inclui toda 108 accezonos nec para la conectonzacicn de cada puria de ed (Paich panal pglich conk para 9 datos, patch
cords pam les estacknes de trabajo, Bes plates. [ack R) 45, conectonzacién en o8 paneles y coneclonzacién an el extremod eiu
Loa patch cord parael gabinele de dala deben Ser de 15 0 20 cm aproXimadamente. evitando & wo de arganizadores para el ab P
Instrucciones generales Los paxh cords para las estaciones de kabajo deben de ser o § 1t
Los pach panel Cat 5A deben ser modulares, e incluir togos los médulcs para COMpletar 1odos los espacion disponibles del mismo
tilgar pach panets d& 34 puenos solaments, Imercalades con Ios swilch pald maor estébhce =
Absclutamente lodos los accesorlos involucrados en el cableado deban ser Cal BA certificados )
Entre.gables Repore de certficacion de todes los purios cableados )
DIGEMAPS
Cantidad de punios 175 ———
Incluir gabinete 0a pared y 10dos ka accesorios NeCcesarios pam fa conectonzscidn e los puntos de med . .
InBtrugci do Instatacio c plar pam &l fio de los gab: ks sigui quipos 1 FDP, patch panel sequn la cartidad de= puerios switche @*
puertos. UPS rackeable
Enlaces de F.O mone modo 6 hiles )
E_x_?m-nu 1 Data Canter I —
Extremo2 DIGEMAPS
Inchar 103 FDP y conectores pam Cata instalacian o T
La pérdida masma de cada hic luege del empalm# debe ser d® O 3dB maamo -
Se deben inclulr los patch com pera conectar 1odos los hilas fusionades a los equipos aclivos
Debe cumplir con la norma ANSKTIA 5680
InStrucciones o instalacidn La cantidad de panales en el Data Cenler po debe superar un espacio de 3 rack Uniks
La cantidad de paneies enlocs IDF No debe superar un espacio de 1 rack unt
helulr aceeaorios necesancs pam la orgamzecidn ¢e (s pach cord de F O 2 =
Todoslos FOPdeben ser determinalesterminales LG el | E
Los pach cords deben ser LC-LC muli modo OS2 con una longitud de 3 A
Entregables Se deban aniregar un leporte de certficacion digilal 8impreso de B Instalacion
UPS para gabinetes de comunlcaclon ==
Voltaje de antrada 120w
Vottaje de safida 120w
Potencia do satida {minima) 750V A :
Tamafio 1 mck uri prefenble
Salidas 4NEMA
Conactividad USR. SeralRJ45 >
Administracién Dabe soportar adminisiracién y Monitores a través de B red
Presentar carla del mbricanie donde otorgue ala empresa 13 auknzacion para la venta o distribucion de los SQUIpOs propuesios ;'ror B
D tacid i Prasentar carta dal tabricanie. canal 40 u of e, donde indque que el 8QUPa no puede ser usade. re-manufackrado eatar al final
de 3u vida Ut o ciclo de vida
7 afo 8N paiies y IBNICIDS 5
flarsnm Slock local de todosles equipa y dispositives pava reemplazo &1 46 horas o Mencs T

T NO EXISTE M S INFORMACIO N DEBAJO DE ESTA LINEA =rereereresere

A Revf y Aprobade Por

ncargado del / é—-m/{”%,
1/4/202) L Mhilyze
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